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Omrezena Skatla v pisarni
je lahko varnostna luknja

Uhajanje podatkov Osebni in drugi podatki lahko odtekajo
tudi iz tiskalnikov, zato jih je pametno ustrezno zascititi

Naprave za tiskanje v podjetjih so
od starih samostojnih naprav zelo
napredovale. Danasnje vecCopravil-
ne naprave so vklju¢ene v omrez-
ja, poganja jih napreden operacij-
ski sistem. Pa vendar so v Stevilnih
organizacijah ostale varnostne
crne pege, saj se strokovnjaki za
IKT v borbi z groznjami zlonamer-
ne programske opreme in vdo-

ri hekerjev osredotocajo pred-
vsem na izzive zasCite osrednje
infrastrukture, kot so, na primer,
strezniki, delovne postaje in baze
podatkov.

VINKO SELISKAR

V smislu vse vecje aktivnosti na
podro¢ju kiberneticnega krimi-
nala, ki neposredno meri na Sibke
Clene sistemov, torej na v omrezje
povezane naprave, zanemarjanje
tiskalniskih naprav pomeni veliko
tveganje. Organizacije morajo brez
odlasanja sprejeti ukrepe in vkljuci-
ti veCopravilne naprave v svoje stra-
tegije varovanja podatkov, sploh ker
spremembe zakonodaje, lep primer
je evropska uredba GDPR, prinasajo
finan¢ne in pravne posledice, ki so
lahko unicujoce za podjetje.

Proizvajalci tiskalnikov seveda
ne sedijo krizem rok. Japonski pro-
izvajalec Kyocera je pripravil veliko
prakti¢nih napotkov za IT-strokov-
njake, kako izKkoristiti vgrajene var-
nostne funkcije vecCopravilnih na-
prav in sprejeti dodatne, izboljSane
ukrepe za zascito podatkov. Cilj in-
formatikov mora biti, da kar najbolj
otezijo ali onemogocijo tako neavto-
riziran vstop v omrezje organizacije
prek vecopravilnih naprav, kot je
izvajanje kriminalnih aktivnosti v
primeru nepooblascenega vstopa,
Ce se to vendarle zgodi.

Najprej analiza, potem ukrepi

Marsikdo sploh ne pomisli, da bi
podatki lahko odtekali prek tiskal-
nikov. A vendarle so ti, predvsem
Ce so povezani v omreZje podjetja,
ena lazjih tarc. So nekaksni minia-
turni racunalniki, opremljeni s po-
mnilnikom, trdimi diski ali pogoni
SSD, na Kkaterih (vsaj za krajsi Cas)
hranijo datoteke, ki ji tiskajo ali
skenirajo (veCopravilne naprave).
Naprednej$i med njimi premorejo
tudi funkcijo shranjevanja vsebin
na omrezne vire, torej imajo do-
stop do drugih streznikov in na-
prav v omreZju podjetja. Posebno
vecopravilne naprave so lahko iz-
postavljene Stevilnim naprednim
groZznjam, kot so nepooblascen
dostop do naprav prek omreZja,
spreminjanje informacij med pre-
nosom po omrezju ali uhajanje
podatkov s pomnilniSkih medijev
naprav.

Proizvajalci tiskalnikov se trudijo vanje vgraditi varnostne funkcije. FOTO ARHIV KYOCERA

»Nezasciten tiskalnik je tiha var-
nostna groznja. Prvi korak naj bo
varnostna analiza tiskalniSkega
okolja, krpanje ocitnih lukenj ter
preverjanje, kdo vse in kako upora-
blja omreZne tiskalnike,« pravi Ciril
KraSevec, direktor podjetja Xenon
Forte.

Osnovna zascita
brez izgovorov

Kyocera vsem organizacijam, ki
uporabljajo veCopravilne naprave,
priporoca, da uvedejo in dejavno
upostevajo vsaj osnovne ukrepe
za$Cite naprav za tiskanje. More-
bitni dodatni ukrepi pa naj bodo
uvedeni poleg osnovnih in ne na-
mesto njih. Kje torej zaceti?

TiskalniSke naprave so tovarnisko
opremljene s privzetim geslom za
dostop. Zelo priporocljivo je, da ga
IT-osebje spremeni, pri Cemer naj
izbere novo primerno mocno geslo,
ki bo skladno z varnostno politiko
podjetja. Slednji nasvet je ociten,
a v praksi zal ne samoumeven: za
dostop do tiskalnika ne uporabljaj-
te enakega gesla ali uporabniskega
imena, ki ga uporabljate za prijavo v
racunalnik. Avtentikacija z geslom
ali pametno kartico mora uporabni-
kom priti v kri, pa ne le pri tiskanju,
ampak tudi pri drugih opravilih —
nekatere naprave podpirajo nasta-
vitev, s katero mora uporabnik pri
odpiranju, tiskanju ali spreminjanju
datotek PDF (ali drugih datotek, ki
bi lahko vsebovale skodljive kode)
vnesti pravilno geslo.

Vecina naprav podpira razli¢ne
profile uporabnikov — najpogosteje
dva ali tri: skrbnik naprave, skrbnik
v podjetju ter uporabnik. Stopnje
zasCite navadno lahko spreminja
samo skrbnik naprave. Uporabni-
kom, ki se ne morejo prijaviti v na-

» Kibernetski kriminal meri
na Sibke ¢lene, v omrezje
povezane naprave.

« Prvi korak pri zasciti
tiskalnika je varnostna
analiza tiskarniSkega
okolja.

» Avtentikacija z geslom
ali pametno kartico
mora uporabnikom priti
v kri.

» Sodobne tiskalniske na-
prave omogocajo zascito
podatkov s Sifriranjem.

pravo, lahko skrbnik dovoli upora-
bljati funkcije naprave v omejenem
obsegu. Pri metodah avtentikacije
je treba izbrati med naprednejsi-
mi moznostmi, hkrati pa izklopiti
protokole in komunikacijska vra-
ta, ki ne bodo v uporabi. Novejse
tiskalniSke naprave poznajo tudi
tako imenovani filter IP-naslovov,
ki dostop dovoli le pooblascenim
napravam.

Napadalci lahko pridejo
fizicno do tiskalnika

Ceprav je za napadalce omreZni
dostop do tiskalnika idealna mo-
Znost, saj tako lahko ostanejo neo-
paZeni, pa ne gre pozabiti tudi na
filmske scenarije, ko se napadalec
sprehodi do tiskalnika in ga pod
pretvezo uporabnika ali vzdrze-
valca zlorabi. V¢asih so napadalci
lahko celo nezadovoljni zaposleni.

Varnostni strokovnjaki podje-
tjem svetujejo, da naj v primeru
vecopravilnih naprav onemogocijo
vse funkcije, ki niso aktivno v upo-

rabi — na primer funkcije USB-vrat
in dodatnih vmesnikov, kot so zu-
nanji pomnilniski mediji, bralniki
kartic, tipkovnice in podobno. Zelo
priporocljivo je omejiti tudi mozZno-
sti glede rabe e-poStne funkcional-
nosti. Skrbnik lahko uporabnikom
omeji dovoljenje za poSiljanje na
izbrane e-poStne naslove. Naslovi,
na katere je posiljanje dovoljeno,
se vnaprej registrirajo, kakor tudi
naslovi, na katere poSiljanje ni do-
voljeno.

Implementacija Sifriranja

in nadzornih orodij

Za vi§jo raven zascCite tiskalniSkega
okolja je treba uvesti dodatne var-
nostne ukrepe, na primer taksne,
ki so skladni s standardom ISO
15408. Sodobne tiskalniSke napra-
ve omogocajo zasCito podatkov s
Sifriranjem, torej bi bili podatki,
Ce bi jih napadalcu uspelo odtujiti,
zanj brez posedovanja ustreznega
kljuca Se vedno neuporabni. Na-
prave lahko Sifrirajo dokumente,
uporabniske nastavitve in podat-
ke o napravi, za kodiranje pa velja
uporabiti algoritem AES s 128- ali
256-bitno enkripcijo.

Za vecja tiskalniSka okolja je pri-
porocljiva uporaba resitev za nadzor
tiskanja. Obstaja veliko razlicnih
vrst nadzornih sistemov za tiskanje,
delujejo pa na nacin, da uporabnik
poslje opravilo v skupno navidezno
Cakalno vrsto, ki je shranjena na
osrednjem tiskalniskem streZniku.
Narocilo je shranjeno na strezniku,
dokler se uporabnik ne prijavi na
napravo in izbere opravila, ki ga Zeli
izvesti. Nato je opravilo tiskanja po-
slano na napravo, ki izpiSe izbrane
dokumente, na streZniku pa se za-
piSejo revizijski podatki za namene
porocanja.
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