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AKCIJSKA
CENA
5245€

4098 €
NA MESEC1

Zavarujte svoje podatke z brezplačno licenco Office 3652 
in povečajte prepoznavnost svojega podjetja s spletno 
stranjo3 na ključ ter lastno domeno. 

BREZPLAČNE STORITVE NA KLJUČ S 
PREMIUM POSLOVNIM PAKETOM

BREZPLAČNO2

klici in SMS-i doma Mbit/s

50/50
priključka

2

Vaš posel vodimo 
v modro prihodnost. www.telekom.si/poslovni

1Znižana mesečna naročnina 40,98 EUR na mesec velja tri mesece ob vezavi za 24 mesecev oziroma en mesec ob vezavi za 12 mesecev za nove in 
obstoječe naročnike Premium poslovnega paketa. Po preteku treh oziroma enega meseca se prične zaračunavati redna cena izbranega paketa po 
takrat veljavnem ceniku. Akcijska ponudba velja od 13. 6. do 20. 8. 2018 in se izključuje z akcijsko ponudbo naprav. 
2Ugodnost 1 brezplačne licence za Office 365 Business Essentials in brezplačne namestitve na ključ velja za nove in obstoječe naročnike, ki so hkrati 
naročniki Premium poslovnega paketa. Ugodnost velja 24 mesecev in začne veljati z obračunskim mesecem, v katerem je aktiviran  poslovni paket 
oziroma paket Office 365.
3Storitev Spletna stran je brezplačna za naročnike Premium poslovnega paketa in velja za čas sklenjenega naročniškega razmerja s tem paketom.
Cene so v EUR brez DDV in zaokrožene na dve decimalki. Za več informacij o ponudbi obiščite Telekomov center, pooblaščeno prodajno mesto, www.telekom.si, 
pišite na poslovni@telekom.si ali pokličite 080 70 70. Telekom Slovenije, d.d., Ljubljana. 
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Pokličite 01 252 89 50, pišite na prodaja@datalab.si ali obiščite www.datalab.si.

»V Bisnode Južni trg velik pomen pripisujemo 
enotnemu delovanju celotne regije. Ker smo 
prisotni v 5 državah, je še kako pomemb-
no, da imamo delovne procese usklajene 
na vseh področjih, predvsem pri financah. 
PANTHEON® nam omogoča, da se vsi proce-
si in naloge v okviru financ in računovodstva 
po državah izvajajo na enak način in skladno 
z lokalno zakonodajo.«

— Milan Dragić, 
generalni direktor Bisnode Južni trg

Poslovni program 
za mednarodno 
poslovanje
Centralizirano. 
Avtomatizirano. 
Nadzorovano.

P O S L O V N I 

I N F O R M A C I J S K I 

S I S T E M

Zaupa nam
že več kot

53.000
uporabnikov

S P R E M E N I T E  P O D A T K E  V  D O B I Č E K !

Matično podjetje s poslovnim 
programom centralizira procese 
in ohrani nadzor nad celotno 
korporacijo.

Hčerinsko podjetje s poslovnim 
programom ne izgublja časa za 
pripravo poročil, saj je poročanje 
avtomatizirano.
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Omrežena škatla v pisarni  
je lahko varnostna luknja

Naprave za tiskanje v podjetjih so 
od starih samostojnih naprav zelo 
napredovale. Današnje večopravil-
ne naprave so vključene v omrež-
ja, poganja jih napreden operacij-
ski sistem. Pa vendar so v številnih 
organizacijah ostale varnostne 
črne pege, saj se strokovnjaki za 
IKT v borbi z grožnjami zlonamer-
ne programske opreme in vdo-
ri hekerjev osredotočajo pred-
vsem na izzive zaščite osrednje 
infrastrukture, kot so, na primer, 
strežniki, delovne postaje in baze 
podatkov.

Vinko Seliškar

V smislu vse večje aktivnosti na 
področju kibernetičnega krimi-
nala, ki neposredno meri na šibke 
člene sistemov, torej na v omrežje 
povezane naprave, zanemarjanje 
tiskalniških naprav pomeni veliko 
tveganje. Organizacije morajo brez 
odlašanja sprejeti ukrepe in vključi-
ti večopravilne naprave v svoje stra-
tegije varovanja podatkov, sploh ker 
spremembe zakonodaje, lep primer 
je evropska uredba GDPR, prinašajo 
finančne in pravne posledice, ki so 
lahko uničujoče za podjetje.

Proizvajalci tiskalnikov seveda 
ne sedijo križem rok. Japonski pro-
izvajalec Kyocera je pripravil veliko 
praktičnih napotkov za IT-strokov-
njake, kako izkoristiti vgrajene var-
nostne funkcije večopravilnih na-
prav in sprejeti dodatne, izboljšane 
ukrepe za zaščito podatkov. Cilj in-
formatikov mora biti, da kar najbolj 
otežijo ali onemogočijo tako neavto-
riziran vstop v omrežje organizacije 
prek večopravilnih naprav, kot je 
izvajanje kriminalnih aktivnosti v 
primeru nepooblaščenega vstopa, 
če se to vendarle zgodi.

Najprej analiza, potem ukrepi
Marsikdo sploh ne pomisli, da bi 
podatki lahko odtekali prek tiskal-
nikov. A vendarle so ti, predvsem 
če so povezani v omrežje podjetja, 
ena lažjih tarč. So nekakšni minia-
turni računalniki, opremljeni s po-
mnilnikom, trdimi diski ali pogoni 
SSD, na katerih (vsaj za krajši čas) 
hranijo datoteke, ki ji tiskajo ali 
skenirajo (večopravilne naprave). 
Naprednejši med njimi premorejo 
tudi funkcijo shranjevanja vsebin 
na omrežne vire, torej imajo do-
stop do drugih strežnikov in na-
prav v omrežju podjetja. Posebno 
večopravilne naprave so lahko iz-
postavljene številnim naprednim 
grožnjam, kot so nepooblaščen 
dostop do naprav prek omrežja, 
spreminjanje informacij med pre-
nosom po omrežju ali uhajanje 
podatkov s pomnilniških medijev 
naprav.

»Nezaščiten tiskalnik je tiha var-
nostna grožnja. Prvi korak naj bo 
varnostna analiza tiskalniškega 
okolja, krpanje očitnih lukenj ter 
preverjanje, kdo vse in kako upora-
blja omrežne tiskalnike,« pravi Ciril 
Kraševec, direktor podjetja Xenon 
Forte.

Osnovna zaščita  
brez izgovorov
Kyocera vsem organizacijam, ki 
uporabljajo večopravilne naprave, 
priporoča, da uvedejo in dejavno 
upoštevajo vsaj osnovne ukrepe 
zaščite naprav za tiskanje. More-
bitni dodatni ukrepi pa naj bodo 
uvedeni poleg osnovnih in ne na-
mesto njih. Kje torej začeti?

Tiskalniške naprave so tovarniško 
opremljene s privzetim geslom za 
dostop. Zelo priporočljivo je, da ga 
IT-osebje spremeni, pri čemer naj 
izbere novo primerno močno geslo, 
ki bo skladno z varnostno politiko 
podjetja. Slednji nasvet je očiten, 
a v praksi žal ne samoumeven: za 
dostop do tiskalnika ne uporabljaj-
te enakega gesla ali uporabniškega 
imena, ki ga uporabljate za prijavo v 
računalnik. Avtentikacija z geslom 
ali pametno kartico mora uporabni-
kom priti v kri, pa ne le pri tiskanju, 
ampak tudi pri drugih opravilih – 
nekatere naprave podpirajo nasta-
vitev, s katero mora uporabnik pri 
odpiranju, tiskanju ali spreminjanju 
datotek PDF (ali drugih datotek, ki 
bi lahko vsebovale škodljive kode) 
vnesti pravilno geslo.

Večina naprav podpira različne 
profile uporabnikov – najpogosteje 
dva ali tri: skrbnik naprave, skrbnik 
v podjetju ter uporabnik. Stopnje 
zaščite navadno lahko spreminja 
samo skrbnik naprave. Uporabni-
kom, ki se ne morejo prijaviti v na-

pravo, lahko skrbnik dovoli upora-
bljati funkcije naprave v omejenem 
obsegu. Pri metodah avtentikacije 
je treba izbrati med naprednejši-
mi možnostmi, hkrati pa izklopiti 
protokole in komunikacijska vra-
ta, ki ne bodo v uporabi. Novejše 
tiskalniške naprave poznajo tudi 
tako imenovani filter IP-naslovov, 
ki dostop dovoli le pooblaščenim 
napravam.

Napadalci lahko pridejo  
fizično do tiskalnika
Čeprav je za napadalce omrežni 
dostop do tiskalnika idealna mo-
žnost, saj tako lahko ostanejo neo-
paženi, pa ne gre pozabiti tudi na 
filmske scenarije, ko se napadalec 
sprehodi do tiskalnika in ga pod 
pretvezo uporabnika ali vzdrže-
valca zlorabi. Včasih so napadalci 
lahko celo nezadovoljni zaposleni.

Varnostni strokovnjaki podje-
tjem svetujejo, da naj v primeru 
večopravilnih naprav onemogočijo 
vse funkcije, ki niso aktivno v upo-

rabi – na primer funkcije USB-vrat 
in dodatnih vmesnikov, kot so zu-
nanji pomnilniški mediji, bralniki 
kartic, tipkovnice in podobno. Zelo 
priporočljivo je omejiti tudi možno-
sti glede rabe e-poštne funkcional-
nosti. Skrbnik lahko uporabnikom 
omeji dovoljenje za pošiljanje na 
izbrane e-poštne naslove. Naslovi, 
na katere je pošiljanje dovoljeno, 
se vnaprej registrirajo, kakor tudi 
naslovi, na katere pošiljanje ni do-
voljeno.

Implementacija šifriranja  
in nadzornih orodij
Za višjo raven zaščite tiskalniškega 
okolja je treba uvesti dodatne var-
nostne ukrepe, na primer takšne, 
ki so skladni s standardom ISO 
15408. Sodobne tiskalniške napra-
ve omogočajo zaščito podatkov s 
šifriranjem, torej bi bili podatki, 
če bi jih napadalcu uspelo odtujiti, 
zanj brez posedovanja ustreznega 
ključa še vedno neuporabni. Na-
prave lahko šifrirajo dokumente, 
uporabniške nastavitve in podat-
ke o napravi, za kodiranje pa velja 
uporabiti algoritem AES s 128- ali 
256-bitno enkripcijo.

Za večja tiskalniška okolja je pri-
poročljiva uporaba rešitev za nadzor 
tiskanja. Obstaja veliko različnih 
vrst nadzornih sistemov za tiskanje, 
delujejo pa na način, da uporabnik 
pošlje opravilo v skupno navidezno 
čakalno vrsto, ki je shranjena na 
osrednjem tiskalniškem strežniku. 
Naročilo je shranjeno na strežniku, 
dokler se uporabnik ne prijavi na 
napravo in izbere opravila, ki ga želi 
izvesti. Nato je opravilo tiskanja po-
slano na napravo, ki izpiše izbrane 
dokumente, na strežniku pa se za-
pišejo revizijski podatki za namene 
poročanja.

Uhajanje podatkov  Osebni in drugi podatki lahko odtekajo  
tudi iz tiskalnikov, zato jih je pametno ustrezno zaščititi

• Kibernetski kriminal meri 
na šibke člene, v omrežje 
povezane naprave.

• Prvi korak pri zaščiti 
tiskalnika je varnostna 
analiza tiskarniškega 
okolja.

• Avtentikacija z geslom 
ali pametno kartico 
mora uporabnikom priti 
v kri.

• Sodobne tiskalniške na-
prave omogočajo zaščito 
podatkov s šifriranjem.

Proizvajalci tiskalnikov se trudijo vanje vgraditi varnostne funkcije. Foto Arhiv Kyocera

Če zaokrožimo vsoto skupnih pri-
hodkov 50 največjih podjetij v 
panogi informacijsko-komunika-
cijske tehnologije (IKT) v Sloveni-
ji, tudi po pregledu Ajpesovih po-
datkov za leto 2017 ugotovimo, 
da so skupaj ustvarila približno 
enako vsoto kot prejšnja tri leta, 
dobre 1,7 milijarde evrov celotnih 
prihodkov. Glede na lani prva tri 
mesta zasedajo isti akterji, četrti 
in peti sta zamenjala mesti, Acton 
je prehitel Comtrade.

Božena Križnik

Podjetja iz panoge IKT, ki jih pri-
kazujemo v tabeli, so lani skupaj 
ustvarila 1,72 milijarde evrov celo-
tnih prihodkov, kar je 1,2 odstotka 
manj kot leta 2016, a več kot leta 
2015. Zaposlovala so 6580 delavcev 
(po izračunu na podlagi plačanih 
ur) ali skoraj odstotek manj kot leto 
prej. Novinci v skupini največjih, 
Selectium Adriatics, HRC Žalec, Ni-
cehash, Microcop, Datalab, Asseco 
See, Beenius, I-storeX in drugi, Ara-
gorn, Sfera IT, se pojavljajo v drugi 
polovici lestvice.

Daleč največji ostaja Telekom 
Slovenije. Ta je svoje celotne pri-
hodke v primerjavi z letom prej zni-
žal za dobra dva odstotka na 662,6 
milijona evrov, zmanjšal pa je tudi 
število zaposlenih (z 2417 na 2300). 
Drugi, A1 je s 584 zaposlenimi (kar 
je približno četrtina Telekomovih) 
ustvaril 216,2 milijona evrov celo-
tnih prihodkov, Telemach pa s 667 
zaposlenimi 196,5 milijona evrov.

Čisti dobiček se je glede na leto 
2016 več kot za polovico zmanjšal: 
s skupaj nekaj več kot 110 milijonov 
čistega dobička in 1,6 milijona čiste 
izgube je petdeseterica lani zdrsni-
la na 45,8 milijona čistega dobička 
in 678.000 evrov čiste izgube. Z 
izgubo je poslovalo šest podjetij iz 
tabele, skoraj polovico omenjene 
vsote je pridelal tretji po velikosti, 
Telemach (316 tisočakov). Sledijo 
Oracle, Na zvezi, Teleray, E. B. ko-
munikacije in Comparex. Predlani 
je z izgubo poslovala le ena druž-
ba (TSmedia je imela 1,6 milijona 
evrov minusa), leta 2015 pa štiri 
podjetja.

Zdrs čistega dobička pojasni 
primerjava največjih podjetij. Slo-
venski Telekom je še predlani po-
sloval z dobrimi 40 milijoni evrov 
čistega dobička, lani pa je ta upadel 
na 1,7 milijona evrov – kot je zna-
no, zaradi oblikovanja rezervacij 
za morebitne izgubljene tožbe in 
stroške prestrukturiranja in tudi 
zaradi zmanjšanja prihodkov zara-
di sprememb na evropskem trgu 
telekomunikacij. V podjetju A1 so 
lani čisti dobiček iz leta 2016 za 
skoraj polovico zmanjšali (na 11,5 
milijona evrov), Telemach pa je s 
predlanskih 4,6 milijona evrov lan-
sko leto celo zaključil z dobrih 300 
tisočaki minusa.

Tisti, ki so bili novinci na lan-
ski lestvici, so se lani dobro dr-
žali. Unistar s 70 zaposlenimi je 
zadržal 13. mesto z za malenkost 
nižjimi prihodki. Dewesoft je tri 
mesta pridobil in pristal kot 12. 
po velikosti; s 64 zaposlenimi 
je celotne prihodke povečal na 
skoraj 18 milijonov evrov, in, kar 

je ključno, tudi lani ustvaril 3,9 
milijona evrov čistega dobička. 
Družba iz Trbovelj je tako za pod-
jetjem A1 druga po ustvarjenem 
dobičku. Najvišji skok na lestvici 
pa je uspel podjetju E. B. komu-
nikacije (s tremi zaposlenimi in 
malenkost čiste izgube) – z 28. na 
15. mesto.

Čisti dobiček največjih  
se je lani strmo zmanjšal
Top 50 v IKT  Na prvih treh mestih Telekom, A1 in Telemach

celotni prihodki čisti dobiček
število 

zaposlenih
dodana 

vrednost

Telekom Slovenije, Ljubljana
A1 Slovenija, Ljubljana
Telemach, Ljubljana
Akton, Ljubljana
Comtrade, Ljubljana
IBM Slovenija, Ljubljana
S&T Slovenija, Ljubljana
SRC, Ljubljana
NIL, Ljubljana
SAP, Ljubljana
Adacta, Ljubljana
DeweSoft, Trbovlje
UNISTAR LC, Ljubljana
Gambit trade, Ljubljana
E.B. komunikacije, Ljubljana
Comparex, Ljubljana
Ericsson, Ljubljana
Microsoft, Ljubljana
Oracle, Ljubljana
Amplexor Adriatic, Novo mesto
Informatika, Maribor
Acord-92, Ljubljana
LANCom, Maribor
GGL, Ljubljana
Actual I.T., Koper
Smart Com, Ljubljana
ADD, Ljubljana
Halcom, Ljubljana
Avtenta, Ljubljana
Teleray, Ljubljana
Špica International, Ljubljana
Selectium Adriatics, Ljubljana
Sportradar, Ljubljana
FMC, Ljubljana
HRC, Žalec
Nicehash, Ljubljana
Mikrocop, Ljubljana
Datalab, Ljubljana
Stelkom, Trzin
Xenon Forte, Ljubljana
Asseco See, Ljubljana
Beenius, Ljubljana
CRIF S.p.A., podružnica Koper
Advansys, Nova Gorica
Telemach Tabor, Maribor
Istore-X, Ljubljana
Četrta pot, Kranj
Na zvezi, Ljubljana
Aragorn, Ljubljana
Sfera IT, Maribor
skupaj

662.558.449
216.220.873
196.456.519

50.675.578
49.949.707
46.807.055
32.489.818
26.901.421
26.387.627
20.980.032
19.653.112
17.918.656
17.550.739
17.075.515
16.867.435
16.544.221
16.346.822
16.182.531
15.298.499
13.322.102
12.874.027
11.672.353
11.384.164
11.203.485
10.833.604

9.498.014
9.003.749
8.878.323
8.300.051
8.043.631
8.026.719
7.484.055
7.297.085
7.164.487
6.940.210
6.814.588
6.650.940
6.552.212
6.549.110
6.490.185
6.406.972
6.267.676
5.912.727
5.258.759
5.204.703
5.175.730
5.172.809
5.092.315
5.039.752
5.014.809
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1.719.583
11.482.742

‒316.365
1.306.710
2.168.595
2.726.211
1.885.613
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2.816.453
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1.133.876
3.929.428

153.685
40.218

‒34.212
‒371

745.309
726.658

‒185.070
1.498.105

71.650
159.566
144.098

1.344.326
204.483
299.319
539.882

1.767.726
325.139
‒61.032
881.974
439.530
708.755
110.256

1.323.545
27.339

306.961
724.478
183.515

38.915
458.057

38.375
126.162
653.156
313.552

42.855
474.672
‒81.569
254.845
155.598

45.165.464

2.300
584
667

24
453
180
170
194
108

28
196

64
70
23

3
18
31
56
20
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72
20
49

7
90
65
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100
39

3
43
25

114
24
94
16

143
42
23
18
36
37
13
33
10

4
82
22

2
8

6.580

240.003.733
67.812.707
73.953.401

3.311.248
22.171.550
19.181.453
11.266.559
10.141.238
10.021.703

5.486.543
9.893.469
8.521.030
2.947.511

632.527
29.622

1.121.168
3.177.145

10.549.079
2.527.214
6.978.326
4.263.989

764.773
1.984.343
1.924.932
4.814.115
4.313.467
2.880.568
6.424.353
2.385.560

‒51.488
3.253.136
2.465.162
6.013.971

591.752
6.378.866

378.464
5.128.587
4.668.628
1.659.601

689.508
2.592.984
2.894.745

573.203
2.205.203
1.531.424

144.648
3.625.341

367.063
403.441
478.972

585.476.537

VIR: Ajpes

po celotnih prihodkih v evrih, 2017
Največjih 50 v dejavnosti IKT 

Epson
Osvaja do zdaj 
nepremagljive trdnjave
Japonski proizvajalec pro-
jektorjev Epson je že 17 let 
vodilni proizvajalec v svetu, 
a šele letos je osvojil do zdaj 
nepremagljive trdnjave – širšo 
evropsko regijo (EMEAR) in se-
gmenta Pro AV ter instalacij-
skih projektorjev z visoko sve-
tilnostjo. Tržni delež družbe 
Epson v regijah EMEAR in CIS 
zdaj znaša 31,3 odstotka, pod-
jetje pa je v šestih letih količi-
ne prodanih projektorjev več 
kot podvojilo – od leta 2006 
je japonski velikan prodal kar 
22,3 milijona projektorjev. 
Strma rast tržnega deleža 
sledi letošnjim napovedim 
številnih novih projektorjev za 
profesionalno rabo, poslovnih 
projektorjev in projektorjev, 
namenjenih izobraževalnim 
ustanovam. Med njimi so tudi 
prvi projektor z ločljivostjo 
4K ter nova družina 3LCD 
laserskih projektorjev, ki je 
namenjena velikim sejnim so-
bam, izobraževalnim ustano-
vam in delovanju na prostorih 
turističnih atrakcij. J. P.

Francija
Javne šole brez  
mobilnih telefonov
V Franciji so začeli razpravo o 
zakonu, ki bi prepovedal mo-
bilne telefone v vseh javnih 
osnovnih in srednjih šolah. Po 
predlogu bi morali imeti otro-
ci mobilne telefone shranjene 
v nahrbtnikih oziroma šolskih 
torbah, tako, da jih ne bi 
videli. Predlagatelji prepovedi 
pravijo, da uporaba mobilnih 
telefonov med otroki in mla-
dimi botruje nadlegovanju 
in zlorabam na spletu, olajša 
dostop otrok do pornografije 
ter zmanjšuje sposobnost 
interakcije v družbi, kritiki 
pa, da ukrep ne bo učinkovit, 
ker ga bodo iznajdljivi šolarji 
obšli. B. K.
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